FreeBSD Uzerinde VLAN Kullanim

VLAN Nedir?

Virtual Local Area Network (VLAN), network kullanicilarinin ve kaynaklarinin bir switch
iizerindeki portlara baglanarak yapilan mantiksal bir gruplamadir. VLAN, 2nci katmanda c¢alisir. Bir
switch’ in {izerinde yapilan tanimlamalar ile birden ¢ok switch gdrevi gdrmesini saglar. Bdylece her
grubun broadcast trafigi kendi icerisinde kalir, Her VLAN’1n bir ID si vardir.

Switch {izerindeki VLAN’dan gecen her pakete VLAN bilgisi eklenebiliyor. VLAN bilgisinin
eklenebilmesi i¢in switch iizerindeki VLAN konfigiirasyonunda ilgili portun Tagged olarak se¢ilmesi
gerekiyor. FreeBSD sunucumuz iizerinde olusturacagimiz sanal VLAN arayiizleri, her pakete eklenen
VLAN ID’sini kullanarak paketleri gegiriyor. Ayni sekilde geri doniis paketlerine de uygun VLAN
bilgileri ekleyip switch e gdnderebiliyor.

Switch den gelen kabloyu bagladigimiz arayiizden gelen paketleri tcpdump ile kaydedip wireshark
programinda agtigimizda agagidaki gibi eklenmis olan VLAN bilgisini gorebiliriz.

802.1Q Virtual LAN
000.
B
. 0000 0000 0010
Type: IP (0x0800)
Internet Protocol, Src: 1.1.2.99 (1.1.2.99), Dst: 1.1.2.1 (1.1.2.1)

Priority: O
CFI: O
ID: 2

Burada 1.1.2.99 IP adresine sahip bilgisayar, VLAN 2 ye {iye bir bilgisayardir. 1.1.2.1 ise FreeBSD
iizerinde tanimladigimiz, 2 ID sine sahip sanal VLAN arayiiziiniin IP adresidir.

FreeBSD’de VLAN

FreeBSD de IEEE 802.1g-VLAN destegi 4-STABLE ile baglamistir.
Ornek Konfigiirasyon:

FreeBSD Host ---- Ethernet--- VLAN Destekli Switch -- Bilgisayarlar

FreeBSD c¢ekirdegine VLAN destegi eklemek icin

device miibus
device vlan

satir1 ¢ekirdek konfigilirasyon dosyasina yazilmalidir.
Eger vlan destegi modiil olarak derlenmisse,

# kldload if vlan

Komutu ile modiil sisteme yiiklenir. Bu modiiliin her acilista otomatik olarak yiiklenmesi i¢in
/boot/loader.conf dosyasina asagidaki satir eklenmelidir.

if vlan load="YES"

Her VLAN1n bir ID si vardir ve bu ID, switch iizerinde yapilan konfigilirasyonla belirlenir.


http://grouper.ieee.org/groups/802/1/pages/802.1Q.html

Switch Ayarlan
HP Procurve 2848 Switch i¢in 6rnek bir VLAN konfigiirasyonu asagidaki gibidir.

# sh run

vlian 1
name "DEFAULT VLAN"
untagged 1-4,13-15,17-48
no ip address
tagged 16
no untagged 5-12
exit

vlan 2
name "VLAN 2"
untagged 5-8
no ip address
tagged 16
exit

vlan 3
name "VLAN 3 NW"
untagged 9-12
no ip address

tagged 16
exit
Port  DEFAULT VLAN VLAN 2 VLAN 3 NW
—_———— _|_ ____________________________________
1 | Untagged No No
2 | Untagged No No
3 | Untagged No No
4 | Untagged No No
5 | No Untagged No
6 | No Untagged No
7 | No Untagged No
8 | No Untagged No
9 | No No Untagged
10 | No No Untagged
11 | No No Untagged
12 | No No Untagged
13 | Untagged No No
14 | Untagged No No
15 | Untagged No No
16 | Tagged Tagged Tagged
17 | Untagged No No
18 | Untagged No No
19 | Untagged No No
20 | Untagged No No

Normal VLAN konfigiirasyonuna ek olarak yukaridaki 6rnek konfigiirasyonda yapilan islem,
l6ner port un tim VLAN lara dahil edilip, VLAN konfiglirasyonunda Tagged olarak se¢ilmesi
islemidir. Daha sonra FreeBSD sunucumuzun herhangi bir arayiiziinii switch’imizin 16nc1 portuna
baglamaliy1z.



FreeBSD Ayarlan

Switch konfigiirasyonu tamamlandiktan sonra FreeBSD sunucumuz {izerinde gerekli ayarlar
yapabiliriz. Switch i bagladigimiz arayiiz x10 olsun.

# ifconfig vlan device.vlan id create

Komutu ile sanal VLAN araytizlerimizi olusturabiliriz.
VLAN 2 (ID 2) ve VLAN 3 NW (ID 3) i¢gin arayiizler asagidaki sekilde olusturulurlar.

# ifconfig x10.2 create
# ifconfig x10.3 create

# ifconfig

x10: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
options=49<RXCSUM, VLAN MTU, POLLING>
inet 2.2.2.1 netmask Oxffffff00 broadcast 2.2.2.255
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

x10.2: flags=8842<BROADCAST, RUNNING, SIMPLEX,MULTICAST> mtu 1500
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 2 parent interface: x10

x10.3: £lags=8842<BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 3 parent interface: x10

Yukarida da goriildiigii gibi, x10.2 ve x103. Isimli 2 yeni arayiiz olustu.

Bu araylizler, i¢ agdaki kullanicilarin gateway leri olacaktir. Bu arayiizlere IP adreslerini atamamiz
gerekmektedir.

# ifconfig x10.2 inet 1.1.2.1 netmask 255.255.255.0

# ifconfig x10.3 inet 1.1.3.1 netmask 255.255.255.0

# ifconfig

x10: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
Options=49<RXCSUM,VLAN_MTU,POLLING>
inet 2.2.2.1 netmask Oxffffff00 broadcast 2.2.2.255
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

x10.2: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
inet 1.1.2.1 netmask Oxffffff00 broadcast 1.1.2.255
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 2 parent interface: x10

x10.3: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mtu 1500
inet 1.1.3.1 netmask Oxffffff00 broadcast 1.1.3.255
ether 00:11:22:33:44:55
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 3 parent interface: x10



VLAN 2 ye bagh bir bilgisayarda default gateway olarak x10.2 sanal arayiiziiniin IP adresini
tanimlayabiliriz.

siseci@siseci[~
PING 1.1.2.1 (1
64 bytes from 1.
64 bytes from 1
~C

--- 1.1.2.1 ping statistics ---

2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.314/0.730/1.146/0.416 ms

icmp_seg=0 ttl=64 time=0.314 ms

n

.1): 56 data bytes

1

1: icmp seg=1 ttl=64 time=1.146 ms

VLAN sanal arayiizleri olusturmak i¢in 2nci bir yontem ise vlan<vlan id> seklinde sanal arayiiz
tanimlamaktir.

# ifconfig vlan2 create

# ifconfig vlan3 create

# ifconfig

vlan2: flags=8002<BROADCAST,MULTICAST> mtu 1500
ether 00:00:00:00:00:00
vlan: 0 parent interface: <none>

vlian3: flags=8002<BROADCAST,MULTICAST> mtu 1500
ether 00:00:00:00:00:00
vlan: 0 parent interface: <none>

# ifconfig vlan2 inet 1.1.2.1/24 vlan 2 vlandev x10

# ifconfig vlan3 inet 1.1.3.1/24 wvlan 3 vlandev x10

# ifconfig

vlan2: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> mtu 1500
inet 1.1.2.1 netmask Oxffffff00 broadcast 1.1.2.255
ether 00:0a:5e:59:79:3f
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 2 parent interface: x10

vlian3: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX,MULTICAST> mtu 1500
inet 1.1.3.1 netmask Oxffffff00 broadcast 1.1.3.255
ether 00:0a:5e:59:79:3f
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 3 parent interface: x10

Burada vlan2, vlan3 sanal arayiizleri olusturulduktan sonra ifconfig komutu ile bu arayiizlerin VLAN
ID’leri, hangi arayiize ait olduklar1 ve IP bilgileri giriliyor.

rc.conf Ayarlari

Yaptigimiz ayarlarin kalici olmasi i¢in rc.conf a yazmamiz gerekmektedir. rc.conf agagidaki
satirlar1 eklemek ayarlarin kalici olmasii saglayacaktir.

cloned interfaces="vlan2 vlan3”

cloned _interfaces degiskeni ile agilis sirasinda olusturulacak sanal arayiizler belirtilmektedir.

ifconfig vlan2="inet 1.1.2.1/24 vlan 2 vlandev x10”
ifconfig vlan3="inet 1.1.3.1/24 vlan 3 vlandev x10”



Sanal VLAN arayiizlerinin olusturuldugu arayiize bir IP adresi verilmeyecekse /etc/re.conf dosyasina

ifconfig x10="up”

satirinin eklenmesi gerekmektedir.

Kaynaklar
*  FreeBSD VLAN Mini Howto - http://people.freebsd.org/~arved/vlan/vlan_en.html
* vlan(4)

» ifconfig(8)
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