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Gulvenlik duvarlarinin ¢ikis amaci gelen ve giden paketleri kontrol altinda tutabilmek ve
dolayisiyla paket filtreleme yapmakti. Ancak gelisen ihtiyaglar ile birlikte guvenlik duvarlari birden
fazla ag katmani arasinda ydnlendirici cihazlar gibi konumlandiriimaya baslandi. Bdylece guvenlik
duvarina gelen ve givenlik duvarindan giden paketlerin kontroliniin disinda hedefi farkli ag
katmanlarindaki sistemler olan paketler Gizerinde kontrol yapiimaya baslandi. Glinimiizde galisan
bir cok glvenlik duvari da bu mantiga gore ¢alismaktadir.

L-3 Standart Guvenlik Duvari Yonlendirici

Sekil: Standart Givenlik Duvari Yapisi

AJ gecidi olarak calisan guvenlik duvarlarinin farkli ag katmanlarinda IP adresi olmasi
gerektiginden ag gecidinin gizliligi soz konusu olamaz. Varolan bir ag yapisina guvenlik duvari
konumlandiriimak istendiginde ag katmanlarinin ayrilmasi ve en az iki ag katmani olusturulmasi
gerekir. Adres yonlendirme gerekmeyen aglarda givenlik duvarinin ilgili ag arayizinde IP adresi
olmadan calistirilabilmesi, bu gibi glivenlik ve yapilandirma problemlerine ¢ézim getirmektedir.
Guvenlik duvarinin bu sekilde ¢alistirimasina képri modu da ( bridge mode ) denmektedir.Ayrica
képri modunda calistinilirken kullanicilara hissettirmeden trafik kontrolu yapilabilmektedir. Layer
7 paket filireleme ve IDS/IPS sistemler igin ideal yapidir.

Gulvenlik duvarinin képri modunda calisabilmesi icin mac adresleri kullaniimaktadir. Bundan
dolayi galisma seviyesi Layer-2 dir.
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L-2 Kopru Calisma Seviyesinde Yonlendirici

Guvenlik Duvari

Sekil: Képrii modunda ¢alisan glivenlik duvari



Linux sistemin képri modunda calistirilabilmesi igin bridge (bridge.sf.net) projesi kullaniimaktadir.
Standart linux gekirdeginde bridge destegi bulunmadigindan c¢ekirdege bu deste@in verilmesi
gerekir.

Kopri Modunda Galisirken MAC Adresleri

Ethernet calisan yapilar ag icerisinde haberlesme yaparken mac adreslerini kullanmaktadir.
Yukaridaki yapida givenlik duvari L-2 modunda calistigindan normal sartlarda ad arayuzleri
arasinda mac adreslerinin gegisi s6z konusu olmaz. Bu durumda Sunuculardan biri yonlendiri
cihaza ulagmak istediginde mac adresi bilinemediginden ulasamayacaktir.

Gulvenlik duvarinda bu gibi problemleri engelleme amaciyla arp proxy denen vyapilar
kullaniimaktadir. Arp proxy sayesinde ag arayuzleri birbirlerine gelen arp adreslerini karsilikh
olarak anons ederler.
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Yonlendirici

Sekil: Képrii modunda c¢alisan glivenlik duvarinda proxy arp

Yukaridaki 6rnegimizden de goérildigu gibi yénlendirici cihaz 10.10.10.67 IP li sunucuya erismek
istediginde mac adresini soracak guvenlik duvarindan dénus olacaktir. Ayni sekilde sunucu
sistem de yodnlendirici cihaza erismek istediginde glvenlik duvari tarafindan mac adresi
duyurulacaktir. Her iki durumda da paketlerin glivenlik duvarina gelmesi saglanir.

Linux’un Koprii Modunda Calistiriimasi

Linux ¢ekirdegininizin bulundugu dizine uygun bridge yamasini http://ebtables.sourceforge.net/
adresinden indirin.

EnderFW # cd /usr/src/linux
EnderFW # wget bridge brnf.tar.gz
EnderFW # patch -pl < bridge surumnumarasi.patch



EnderFW # make menuconfig

Cekirdek konfigurasyonunuzda BRIDGE_NETFILTER ve IP_NF_ARPTABLES (modil olarak
eklenebilir) parametreleri aktif hale getirilmelidir.

Daha sonra standart ¢cekirdek derleme islemleri yapilmali ve derlediginiz bridge destegdi verilmis
¢ekirdek ile sistem acilmalidir.

Linux cekirdegine bridge destedi verdikten sonra bridge-utils isimli kdpri modunda
kullanacagimiz yazilimlar kurulmahdir.

EnderFW # cd /usr/local/src

EnderFW # wget http://.../bridge-utils-1.2.tar.gz
EnderFW # tar -zxvf bridge-utils-1.2.tar.gz
EnderFW # cd bridge-utils-1.2

EnderFW # make
EnderFW # make install

Bu asamaya kadar sorunsuz kurulumlari gergeklestirdiyseniz hersey hazir demektir.

EnderFW # brctl
Oncelikle L2 seviyesinde sistemimizi calistiracagimizdan Linux sistemde proxy arp’in aktif olmai
gerekir.

EnderFW # echo 1 > /proc/sys/net/ipv4/conf/ethl/proxy arp
EnderFW # echo 1 > /proc/sys/net/ipvé4/conf/eth2/proxy arp

eth1 ve eth2 kopri modunda calisacak olan ag arayuzleridir.

IP yonlendirmeyi de aktif hale getirmelisiniz.

EnderFW # sysctl -w net.ipv4.ip forward=l

Gulvenlik duvarinizi képri modunda g¢alistirmak igin asil yapilandirmanizi bridge yazilimi ile
yapabilirsiniz.

Koprude kullanacaginiz ag arayuzlerinin IP adresleri olmamahdir.

EnderFW # ifconfig ethl 0.0.0.0
EnderFW # ifconfig eth2 0.0.0.0

Koépri modunda bir ag arayizi olusturmak igin;

EnderFW # brctl addbr br0

Bu komut ile br0 isimli bir kdpri olusturulmustur.

Fiziksel ag araytzlerinizi bu kdpriye dahil etmeniz gerekir.

EnderFW # brctl addif br0 ethl
EnderFW # brctl addif br0 eth?2



brO képrisind ¢alisir duruma getirmek igin asagidaki komutu kullanabilirsiniz.

EnderFW # ifconfig br0 up

Sisteminizi képri moduna gecirdikten sonra |IPTables ve ebtables ile detayli paket filtreleme
islemleri yapabilrsiniz.

Ebtables Kullanimi

ebtables, Ust seviye filtreleme islemlerinin yapilabildigi bir yaziimdir. 2. katmanda (Layer 2)
filtreleme yapar. Temel IP filtrelemeyi ve iptables ile birlikte kdpri (bridge) modda tam filtrelemeyi
saglar.

Ana Ozellikleri:

e Ethernet filtreleme

e MAC adres filtreleme

e Basit IP basligi filtreleme

* ARP Bagligi filtreleme

+ 802.1Q VLAN filtreleme

e  Girig ¢iIkis bazinda arayuz filtreleme

Ebtables’in Kurulumu:

http://ebtables.sourceforge.net adresinden ebtables’in son siriimini bilgisayariniza indirin. Daha
sonra;

EnderFW # tar -zxvf ebtables-v2.0.8-rc3.tar.gz
EnderFW # cd ebtables-v2.0.8-rc3

EnderFW # make

EnderFW # make install

Eger init betiklerinizin yeri /etc/rc.d/init.d degilse ebtables’i kurulum asamasinda INITDIR
parametresiyle birlikte derlemelisiniz. Ornegin init dizininiz /etc/init.d ise;

EnderFW # make install INITDIR=/etc/init.d/

olmaldir.

Konsolda ebtables -V komutunu verdiginizde siriim bilgilerini ekrana yaziyorsa ebtables
basariyla kuruldu demektir.

ebtables Ornekleri

ebtables ile ¢ok kullanigli kurallar olusturabilirsiniz.

Asagidaki 6rnekte 6zel bir mac adresi i¢in sadece IPV4 sinifi IP kullanimina izin verilmis, diger
tarler yasaklanmistir.

ebtables -A FORWARD -s 00:11:22:33:44:55 -p IPV4 -j ACCEPT



ebtables -A FORWARD -s 00:11:22:33:44:55 —-j DROP

ebtables ile mac adres NAT islemleri yapabilecegimizi belirtmistik.Hedefi 00:11:22:33:44:55 olan
paketlerin hedef adresini 54:44:33:22:11:00 olarak degistirmek icin asagdidaki o6rnegi
kullanabilirsiniz.

ebtables -t nat -A PREROUTING -d 00:11:22:33:44:55 -i eth0 \
-j dnat --to-destination 54:44:33:22:11:00
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