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Afşin Taşkıran ? 

•http://www.linkedin.com/in/afsintaskiran 

•Yüksek Elektrik-Elektronik Mühendisi 

•Sektör Sertifikaları 

•CISSP® – Certified Information Systems Security 

Professional 

•EC-Council – CEH – Certified Ethical Hacker 

•CCSP-SND – Cisco Information Security Specialist 

•CCSA – Check Point Certified Security Administrator NGX 

•JNCIS-FWV – Juniper Networks Certified Internet Specialist 

•JNCIA-FWV – Juniper Networks Certified Internet Associate 

•CCNA – Cisco Certified Network Associate 

06.04.2011 Afşin Taşkıran // afsin@taskiran.org 

http://www.linkedin.com/in/afsintaskiran
http://www.linkedin.com/in/afsintaskiran


Nelerden bahsedeceğiz ? 

• Wireless ve GSM ağlarının genel mimarisi 

• Kablosuz ve özellikle GSM veri ağlarında istemcilere 

yönelik tehditler. 

• Linux terminallerdeki güvenlik önlemleri 
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Mobil Telefonlarla/Cihazlarla Ne Yapılır ? 

• Sesli görüşme 

• SMS/MMS göndermek 

• Ofis dökümanları 

• PDF Okumak 

• GPS 

• MP3 Player 

• Kamera 

• Veri Saklama 

• Wi-Fi, Kablosuz Internet 

• WAP 

• Internet APN, Kurumsal APN ler 
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3G Networks 

• 3G 

• Mobil Operatör Yapıları 

• GPRS ve 3G Ağ Altpısı 

• Mobil istemcinin Internet’e bağlanması? 

• Veri ağlarındaki saldırı türleri 
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Neden 3G? 

• Yeni uygulamalar için yüksek band genişliği ihtiyacı 

• Müşteriler İçin; 

• Video streaming, TV broadcast 

• Video calls, video clips – Haber, müzik, spor 

• Güçlendirilmiş oyun, chat ve yer bulma servisleri 

• İş Dünyası İçin; 

• Yüksek hızda teleworking / VPN erişimi 

• Satış otomasyonu 

• Araç takip sistemleri 

• Video konferans 

• Eş zamanlı finans çalışmaları 
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DSL Ağlar 
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Mobil Operatör Örnek GPRS Yapısı 
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3G Ağ Yapısı 

 Mobil cihazın aldığı IP adresi Internet’ e ya da müşteri 

ağına yönlendirilir. 

 IP adresini alan mobil her türlü uygulama işlemini 

gerçekleştirebilir.( MMS, WAP gateway, Web 

görüntüleme) 
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GPRS: General Packet Radio Service 
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GPRS Interface leri 
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PDP Context Aktivasyonu 

“3G ile Internet’e Nasıl Bağlanırım ?” 
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“3G ile Internet’e Nasıl Bağlanırım ?” 

• Kullanıcı hangi ağa bağlanacağını seçer.  

• Ya da otomatik seçilir. (internet) 

• APN = Access Point Name = Bağlanılacak ağın adını belirtir. 

 internet 

sirketiminagi 

• PDP Context (Packet Data Protocol) mesajlaşmasıyla GGSN ile 

mobil arasında oturum kurulur. Bu oturum sonunda mobil cihaz bir 

IP adresine kavuşur. 
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Olası Saldırılar 

• Worm, Virus, SMS/MMS Virusleri, Trojanlar 

• Ücret Aşımı Saldırıları - Overbilling  

• Abonelere kullanmadığı trafik için bedel yansıması 

• Protokol anormalliklerine ilişkin saldırılar 

• Şüpheli yada bozuk paketlerle abonenin oturumlarına 
müdahaleler 

• Taklit edilmiş PDP içerik saldırıları 

• Altyapıya yönelik saldırılar 

• Kısıtlanmış sistemlere örneğin GGSN’e yapılan yetkisiz 
bağlantı denemeleri 

• Sinyalleşme seviyesindeki saldırılar (VOIP – SIP) 

• Servis kesintisi saldırıları (DOS) 

• DNS cache poisoning 
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Mobil Tehditler ? 

• Muhtemel saldırılara açık API ler 

• Mobil OS’un servis bağlantıları, internet, wap, sms, mms, 

mail vb. 

• Mobil Malware ler 

• Mobil ağlara ve Internet’e olan ağ bağlantısı 

• SMS 

• Bluetooth 

• Wireless 

• MMS 

• USB Cihazlar 

• Infrared 
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Tehditler 

• Mobil Malware’lerin yayılması; 

• Malware’ler Internet üzerinden PC lere bulaşır. 

• Malware li PC’den akıllı telefonlara bulaşır. 

• Kızılötesi 

• Bluetooth 

• Malware li akıllı telefon ile wireless gibi methotlarla diğer 

akıllı telefonlara bulaşır. 

• DDoS Saldırıları; 

• Botnet üyesi mobil cihazlar, merkezden emir bekler. 

• Gelen emirle ana şebekeye doğru saldırı gerçekleştirilir. 

• Sonuç olarak çağrılarda ve veri iletiminde problemler ortaya 

çıkar. 
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Hacker’lar Gözüyle 

• Casusluk ? 

• Telefonundaki bilgileri çalabilirler. 

• Hesabındaki paraşarı transfer edebilirler. 

• Virus/Trojan bırakabilirler. 

• SMS/MMS kutularına erişebilirler. 
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Telefonlardaki Güvenlik Zaafiyetleri 
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Android’de Güvenlik İhlalleri: TapSnake 

• TapSnake (Trojan), Android leri etkiledi. 

• 24 Ağustos 2010 

• Zararlı uygulama, spyware 

• Yılan oyunu 

• Kullanıcının konum bilgisini, GPS verilerini HTTP POST 

ile bir adrese gönderiyordu. 

• End-user license agreement (EULA) 
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Android’de Güvenlik İhlalleri 

• 1 Mart 2011 

• Android marketteki Kingmall2010, we20090202, ve 

Myournet kullanıcıları 

• Android Malware: DroidDream 

• IMEI ve IMSI lerin Fremont, CA deki bir adrese 

gönderildiği tespit edildi. 

• http://184.105.245.17:8080/GMServer/GMServlet, 

• 50’den fazla uygulamaya bulaşma 

• Android Market Security Tool 
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https://market.android.com/support/bin/answer.py?answ

er=1207928 
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Adroid ve Güvenlik 

Uygulamaları 
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droidwall 

• iptables Linux Firewall 

kullanır. 

• 2G/3G/Wi-Fi da çalışır. 

• http://code.google.com/p/droid

wall/ 
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AndFire v1.2 

• Andbox ailesindendir. 

• Özellikleri: 

• message filter 

• block calls 

• app firewall 

• ftp pop3 smtp block  

• virus firewall.You can block some network application 

software to help you save flow!  
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aFirewall 

• http://www.androlib.com/android.application.com-

lianyun-firewall-qmmA.aspx 

• Çağrı bazlı kontrol yapabilirsiniz. 
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Güvenlik Önerileri 

• Antivirus kullanın 

• Düzenli olarak sisteminizi kötücül yazılımlara karşı 
(trojan/malware) taramadan geçirin. 

• Firewall kullanın 

• Bluetooth’u kullanmadığınızda kapalı tutun. 

• Bilmediğiniz, özellikle .jar ve .sis uzantılı dosyalardan 
uzak durun. 

• Kurduğunuz yazılımların güvenilirliğinden emin olun. 

• Cihazınıza girişte şifre kullanın ve 2 ayda bir değiştirin. 

• Internet browser geçmişini  silin 

• Sistem/network/kurulum cache lerini silin 

• Okuduğunuz SMS/MMS/E-mail leri silin 
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