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Teknoloji pazarindaki Urlnlerin cgesitliligi ve Ureticilerin ¢oklugu nedeniyle Urin secimi de ister
istemez zorlasmakta. Bir ¢ok Ureticinin pazara sundugu teknolojiler, test alani sinirli tiketici firmalar
tarafindan geregince degerlendirilmeden satinalmasi yapilmakta. Uriin secimindeki bu zorluklar ve
secimin daha somut hale getirilme istegi nedeniyle Uriin degerlendiriimesinde de standartlasmaya
gidilmistir. Bu Urlin degerlendirme standartlarindan bazilari TCSEC, ITSEC ve Common Criteria’dir.
Common Criteria glinimizin en gecerli ve yaygin olarak kullanilan degerlendirme standartlarindan
biridir.

Urlin degerlendirme calismalari ilk olarak ABD’de giivenli sistemleri ve vendor
Grlnlerini degerlendirmek amaciyla Orange Book (TCSEC) ile baslamistir.
Orange Book, National Security Agency (NSA) tarafindan gelistirilmis ve tim
Grlinler buna gore degerlendirilmistir. Orange Book (TCSEC)'de D2 ile A3
arasinda glivence seviyeleri vardir. D sinifi en dislik test seviyesinden A sinifi
en yuksek seviyeli degerlendirme methodlaridir. Orange Book’da sadece

confidentiality adreslenmektedir. TCSEC sonrasinda ITSEC degerlendirme
kriteri olusturulmustur. ITSEC ise confidentiality nin yaninda integrity i de ele
almaktadir.

Common Criteria (CC - Ortak Kriterler), Uriinlerin glvenlik

I‘::Common (4i-14-8 glivence seviyelerinin belirlenmesi icin tasarlanmistir. ABD,
Kanada, ingiltere, Fransa ve Almanya bu kriterlerin

olusturulmasinda rol oynamistir. Tiirkiye de Tirk Standartlar
e R Tt O | Enstittisii — TSE ile CC yi kullanmaktadir.

Bu programin amaci, Urlnlerin glivenlik fonksiyonlarinin saglkli bir sekilde isledigini, verilerin
islenmesi sirasinda meydana gelen olasi hatalarda hassas bilgilerin acgiga ¢ikmadigini en yiiksek
seviyede glvenceye almaktir. Bu degerlendirme kriterleri {irGin sahipleri agisindan ayni zamanda
uluslararasi satis ve pazarlama 6lgiiti olarak da kullaniimaktadir.

Common Criteria, International Organization for Standardization (ISO) and the International
Electrotechnical Commision (IEC) 15408:2007 ve ISO/IEC 18045:2005 olarak da standartlagmistir.
Common Criteria’nin ilk major versiyonu 2005 yilinda v2.3 olarak duyurulmustur. CC’nin su anki
versiyonu olan 3.1, 3 ana bolimden olusmaktadir.

1. Boliim: Giris ve Genel Model: CC'ye giristir. Genel konsept tanimlari yapilir ve IT glivenlik
degerlendirme prensipleri Gzerinde durulur.

2. Boliim: islevsel Giivenlik Bilesenleri: Fonksiyonel bilesenler tzerinde durulur. Target of
Evaluation (TOE) da bu bélimde islenir.

3. Bolum: Giivenlik Giivence Bilesenleri: TOE icin gilivence bilesenleri bu bdlimde islenir.
Protection Profile (PP) ve Security Target (ST) ele alinir. TOE i¢in bir puanlama yapilir ve
Evaluation Assurance Level (EAL) seviyesi belirlenir.

Protection Profile (PP)



Urliniin gerektirdigi giivenlik dzellikleridir. Protection Profiller fonksiyonel standartlari isaret eder ve
alicilarin RFP yazimlarinda da yardimci olur.

Target of Evaluation (TOE)
Degerlendirilecek olan yazihm, donanim, firmware i adreslemektedir. Bazi TOE 6rnekleri asagidadir.

Yazihim uygulamasi

- lsletim sistemi

- Isletim sistemi ile bitiinlesik yazilim

- lIsletim sistemi ve is istasyonu ile bitiinlesik yazilim

- Smart karta entegre devre

- Smart karta entegre sifreleme devresi

- Terminalleri, sunuculari, ag ekipmanlarini ve yaziimlari iceren yerel ag
- Veritabani uygulamasi

- Glvenlik duvarlari

- Saldiri tespit ve engelleme sistemleri

Security Target (ST)

Tanimlanan TOE nin Protection Profile 1s18inda fonksiyonlarini tanimlar.

Protection Profile (PP)

Audit ACL/Rules \

Firewall IDS/IPS \

Security Target (ST)

Block Targets \ Block Malicius URL  Create Logs/Trap

Evaluation Assurance Level (EAL 1-7)

EAL; sistemin sagladigi confidentiality, integrity ve availability i 6lgmektedir. Implemantasyon sonrasi
yonetim gibi kriterleri dlgmemektedir. EALL en temel, EAL7 ise en kuvvetli seviyedir. Yiiksek EAL



seviyesi daha yuksek glivenlik anlamina gelmez, sadece TOE nin kazandig ylksek glivence seviyesini
ifade eder.

¢ Formally Verified Design and Tested

e Semiformally Verified Design and Tested

e Semiformally Designed and Tested

e Methodically Designed, Tested, and Reviewed

e Methodically Tested and Checked

e Structurally Tested

* Functionally Tested
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Common Criteria sertifikasina sahip Grlnlerinin timdana
http://www.commoncriteriaportal.org/products/ adresinden inceleyebilirsiniz.

Kaynaklar:

- Harold F. Tipton, Official (ISC)2® Guide to the ISSAP® CBK, 2011

- Shon Harris, CISSP All-in-One Exam Guide, Fifth Edition, 2010

- Harold F. Tipton, Information Security Management Handbook, Sixth Edition, Volume 3, 2009

- Ross J. Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems,
2008

- http://www.commoncriteriaportal.org/



http://www.commoncriteriaportal.org/products/
http://www.commoncriteriaportal.org/

