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CISSP HAZIRLIK EGITiMI

CISSP® Sertifikasyonu

Eger bilgi gilivenligi lizerine bir kariyer planhyorsaniz profesyoneller icin gliniimiiziin en
gozde bilgi giivenligi sertifikas1 Certified Information Systems Security Professional
(CISSP®) sizin ilk hedefinizdir.

ArORMAy, Diinya tizerindeki bir ¢ok firma, giivenlik alanindaki teknik ve yonetimsel
i pozisyonlar icin CISSP® sertifikasina sahip profesyonel aramaktadir.

&° ,
o * Orta ve kidemli seviye yoneticiler, CISO, CSO ve Kidemli Giivenlik
oy CISSP + Miihendisleri de CISSP® sertifikasi ile ilgilenmektedir.
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CISSP® sertifikasi, ANSI (American National Standards Institute) ISO
@ (International Standards Organization) 17024:2003 standartina uygun ilk
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ISONEC 17024 bilgi giivenligi sertifikasidir.

CISSP® sertifikasi, bir cok kez en biiyiik otoriteler tarafindan “En Profesyonel Sertifikasyon
Programi1” secilmistir. [https://www.isc2.org/PressReleaseDetails.aspx?id=6132]

CISSP® Olmak

CISSP® sertifikasina sahip olabilmek i¢in (ISC)2 ‘nin belirledigi baz1 kriterlere sahip olmaniz
gerekmektedir.

e En az 5 y1l bilgi giivenligi alaninda ¢alismis olmak,
e (ISC)2 Code of Ethic’i kabul etmek,

e CISSP® Siavimi Gecmek,

¢ Endorsement isleminden basariyla gecmek.

Associate of (ISC)2

Eger giivenlik alaninda yeterli deneyiminiz yoksa, sinav1 gectikten sonra 5 calisma yihim
doldurmak icin bekleyebilirsiniz. Ogrenciler ve daha az deneyimli uzmanlarin en cok
basvurdugu yontemdir.

Bunun i¢in;

e (ISC)2 Code of Ethic’i kabul etmek
e CISSP® Sinavini Gecmek

yeterlidir.

Neden CISSP® Sertifikas: ?
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CISSP® sertifikali profesyonel, kendini ispatlamis bilgi birikimi ve deneyimi
ile fark yaratir. Her zaman i¢in aranan ¢alhisandirlar.

AWARDS
2@1@ CISSP® sertifikasina sahip profesyoneller, siirekli olarak kendilerini

geligtirirler ve teknolojiyi ¢ok yakindan takip ederler. Kendini uluslararasi
WINNER seviyede kanitladigindan global giivenlik bakis agisina sahiptirler.

Honored in the U.S.

Egitimin Faydalar:

CISSP® smav1 su an icin Tiirkce dilde yapilmamaktadir. Alternatif olarak sinava Ingilizce
olarak katilabilirsiniz. Tiirkiye'’de CISSP® sinav icerigine uygun Tiirkce icerik ilk defa
tarafimizdan olusturulmustur. Egitim icerigi ve gorselleri Tiirkce olarak hazirlanmistir.
Tiirkge igerikteki amag, konularin anadilde daha kisa siirede cok daha derinlemesine
anlasilabilmesidir.

Egitimde smav diline uygun olarak Ingilizce soru coziimleri ve Ornek senaryolar da
gerceklestirilecektir.

Kimler Katilmali ?

Bu kurs, bilgi giivenligi konseptini anlamak isteyen IT gecmisine sahip herkes i¢in uygundur.
Ozellikle asagidaki gorevlerle ilgili olanlar katilabilir:

e Giivenlik Yoneticileri

¢ Firewall Yoneticileri

e Giivenlik Test Uzmanlar:
e I¢/Dis Denetciler

e Sistem YoOneticileri

Egitim Siiresi

Egitim siiresi 6 giindiir. 5 Gilin egitim icerigi pratik uygulamalar ve soru c¢oziimleriyle
islenecektir. Son giin yogun olarak sinava yonelik soru ¢6ziimii ve tekrar niteligindedir.

Egitim Icerigi

(ISC)2® CISSP Common Body of Knowledge® (CBK®)a gore kurs icerigi 10 alandan
olusmaktadir.

¢ Access Control

¢ Kimlik tanima ve dogrulama methotlari ile teknolojileri
o Istege bagli, yar1 zorunlu ve zorunlu erisim modelleri
e Saldir1 Tespit Sistemleri
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¢ Erisim kontrol sistem ve methodlarina yonelik muhtemel tehditler
» Application Development Security

e Yazilim kontrol tiirleri ve uygulamalari
e Veritabani yapilar ve giivenlik

e Datawarehouse ve datamining

e Yazilim gelistirme yasam dongiisii

e Nesne temelli programlama bilesenleri
e Uzman sistemler ve yapay zeka

e Uygulama giivenligi ve 6nlemler

* Business Continuity and Disaster Recovery Planning

e Proje bilesenleri

e Siireklilik planlar

e s etki analizi

e Felaket ve siireklilik planlarinin olusturulmasi, uygulanmasi
¢ Yedekleme ve ikincil tesisler

+ Cryptography

¢ Sifrelemenin tarihi

o Sifreleme bilesenleri

e Simetrik ve asimetrik sifreleme

e PKI Altyapisi

e Biitiinliik algoritmalar1 ve kullanim1

¢ Sifreleme sistemlerine yonelik saldirilar

e Information Security Governance and Risk Management

e Giivenlik politikalar:

¢ Bilgi siniflandirma

e Giivenlik yonetiminin sorumluluklar:
e Giivenlik farkindalik egitimleri

e 3 ana giivenlik presibi (CIA)

¢ Risk yonetimi ve analizi

* Legal, Regulations, Investigations and Compliance

e Bilgisayar suclar1

e Kanunlar

e Kamnit tiirleri

¢ Bilgisayar suclariyla miicadelede etkin kanunlar

e Olay prosediirleri

¢ Bilgi giivenligi profesyonelleri i¢in etik yontemler ve klavuzlar

e Operations Security
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e Yonetimsel sorumluluklar

e Isletim biriminin sorumluluklar:

¢ Konfigurasyon yonetimi

e Degisiklik Yonetimi

e Yiiksek bulunulurluklu ve erisilebilir sistemler
e E-Posta giivenligi

e Igletim giivenligine yonelik tehditler

e Physical (Environmental) Security

¢ Yonetimsel, teknik ve fiziksel kontroller

e Tesislerin konumlandirilmasi, ingas1 ve yonetimi

e Fiziksel giivenlik riskleri, tekditleri ve alinmasi gereken 6nlemler
e Elektrik gereksinimleri ve 6nlemler

e Yangina karsi alinacak 6nlemler

e Saldiri tespit sistemleri

 Security Architecture and Design

e Isletim sistemi mimarileri

e Trusted computing ve giivenlik mekanizmalar1
¢ Giivenlik modelleri

e Giivenlik degerlendirme kriterleri

¢ Sertifikasyon ve akreditasyon islemleri

e Mimariye yonelik saldirilar

» Telecommunications and Network Security

e OSI ve TCP modellerine gore haberlesme

e TCP/IP ve diger protokoller

e Network topolojileri

¢ Kablo ve iletim teknolojileri

e Network cihazlari ve servisleri

e Haberlesmede giivenlik

e Uzak erisim

¢ Kablosuz teknolojiler

e Haberlesmeye yonelik gerceklestirilebilecek saldirilar ve korunma

Onerdigimiz Egitim Kitaplar1 ve Meteryalleri:
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OFFICIAL (ISC)*
GUIDE TO THE
CISSP’ CBK'

SECOND EDITION

| ALL-IN-ONE |

studISCope

Official (ISC)2®
CBK® self
assessments

CISSP-TR Mail
Listesi

Linkedin CISSP
Hazirlhik Grubu

Hazirlayan

Official (ISC)2 Guide to the CISSP® CBK, Second Edition ((ISC)2
Press) by Harold F. Tipton (Hardcover - Dec 22, 2009)

CISSP® All-in-One Exam Guide, Fifth Edition by Shon Harris
(Hardcover - Jan 15, 2010)

studiSCope, kendi kendini degerlendirme aracidir. Program
icerisinde bulunan deneme siavlari ile giiclii ve zayif yanlariniz
tespit edilerek otomatik ¢alisma programiniz olusturulur.

https://www.expresscertifications.com/ISC2/

cissp-tr+subscribe@googlegroups.com adresine bos bir e-posta
gonderebilir ya da

http://groups.google.com/group/cissp-tr adresine giderek Google
hesabinizla listeye kayit olabilirsiniz.

Linkedin deki CISSP hazirlik grubuna asagidaki adresten
ulagabilirsini.
http://www.linkedin.com/groups?mostPopular=&gid=3316855

Bu belge Afsin Taskiran,CISSP tarafindan CISSP sertifikas1 hakkindaki sorulari
yanitlamak ve sertifikay1 almay1 hedefleyenlere yol gostermek amaciyla hazirlanmistir.
afsin@taskiran.org adresinden soru ve diisiincelerinizi iletebilirsiniz.

Belgede yogun olarak (ISC)2 nin dokiimanlarindan ve www.isc2.org dan faydalanilmistir.
(ISC)2, CISSP, ISSAP, ISSMP, ISSEP, CSSLP, CAP, SSCP ve CBK deyimleri (ISC)2 Inc. in

tescilli markalaridir.
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