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Unix Surumleri

« BSD Surumleri
— FreeBSD, OpenBSD, NetBSD

* Linux Dagitimiari
— Gentoo, Debian, SuSe, RedHat ...



Unix Surumleri

» Guvenli Isletim Sistemi
* Ne icin guvenlik ?
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Temel Ag Servisler

Web Sunucusu

— Apache

DNS Sunucusu

— Bind, TinyDNS, DjbDNS

 Mail Sunucusu

— Qmail, Sendmail, Postfix, Exim ...

e FTP Sunucusu

— ProF TP, vsFTP
e DHCP Sunucusu
— ISC DHCP



Temel Ag Servisler
Web Sunucusu

* Guvenlik aciklari

» Web Programlama dilinden kaynaklanan
aciklar.

 Guvenli kod



Temel Ag Servisler
DNS Sunucusu

* Internet’in en temel servislerinden

* Malil,web ve diger haberlesmeyi etkiliyor.
» Chroot ve dnssec ile guvenlik iyilestirme
* Bind guvenlik aciklar



Temel Ag Servisler
Mail Sunucusu

e Sendmalil
e Postfix
¢ Qmail



Temel Ag Servisler
DHCP Sunucusu

« |[SC DHCP

» Cluster calisabilme
« Karaliste ozelligi
 DNS guncelleme



Sistem Gozlemleme

* Sunucu ve ag ekipmaninin gozlemlemesi



Sistem Gozlemleme
Nagios

Ag icin komple bir gozlemleme araci

Sistemin ayakta oldugunun ve servislerinin
gozlemlenmesi

— Ssh, dns, dhcp, Idap, *sql

— Ping, tcp

Disaridan kontrol edilemeyen fonksiyonlarin
yerel makineye yuklenen yazilimlar yardimiyla
kontrol edilmesi (Agent yapisi)

Mail, sms, telefon ile gelismis uyari
mekanizmasi

Detayli ayakta bulunulurluk raporu cikarabilme



Sistem Gozlemleme
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Guvenlik Kavrami

* Ne kadar guvenlik ?

* Guvenlik / Maliyet ikilemi
 Paranoya ?

* Acik sistemlerde guvenlik
* En zayif halka kim ?



Sistem Guvenligi

Rootkit tehlikeleri
— chkrootkit, rootkit hunter

Guvensiz kodlar
Guncel paketler
Guvenlik yamalar



Guvenlik Duvarlari

» Agdaki en temel ve gerekli ekipman

Guvenlik tasarimi
DMZ, Yerel ag, Internet kavramlari

Durum korumasi (Stateful Inspection)
Filtreleme, NAT



Acik Kodlu Guvenlik Duvarlari

* |ptables
 Packet Filter
* |PF

e |IPFW



Acik Kodlu Guvenlik Duvarlari
Iptables

_inux 2.4 cekirdegi ile birlikte geldi.
pchains’e gore en onemli ozelligi durum
Korumalil olmasi (Stateful Inspection)
Netfilter modulleri

Zincir yapisi

Patch-o-Matic ile ust duzey paket filtreleme
Islemleri

GUI araciligi ile yonetilebilir
— fwbuilder




Acik Kodlu Guvenlik Duvarlari
Iptables

* Temel paket filtreleme islemleri

— iptables —A INPUT —i eth1 —p tcp -d 10.0.0.1 —
-dport 22 -m state —state NEW —) ACCEPT

» NAT Islemleri

— iptables —t nat —-A POSTROUTING —o eth1 —j
SNAT --to-source 10.0.0.1

— iptables -t nat -A PREROUTING -i ethO -
DNAT --to-destination 10.0.0.1



Acik Kodlu Guvenlik Duvarlari
Packet Filter (PF)

* OpenBSD Projesi

« Kolay ve anlasilir yap!

» |leri duizey trafik kontrolii

 HA ve Load balance olarak cluster calisma
» Band genisligi yonetimi

* Yuksek performans

« GUI aracihqi ile yonetilebilir
— Fwbuilder, pfw



Acik Kodlu Guvenlik Duvarlari
Packet Filter (PF)

 Paket Filtremele

— pass in log on $ext_if proto tcp from 1.2.3.4 10 4.5.6.7

— block in log on $ext _if proto tcp ftom any to 10.1.1.5
port 23

 NAT
— nat on $ext_if from $ic_ag to any -> 172.16.1.1

* Anlasilir kayit yapisi

— Dec 09 12:26:71.042152 rule 11/(match)
: 10.1.6.74.42841 > 12.13.14.15.4652: tcp



5 New Interface ( ext)
& outside (ext)

This firewall has three interfaces. Eth0 faces outside and has a static routable
address; eth1 faces inside; eth2 is connected to DMZ subnet.
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Saldiri Tespit ve Engelleme
Sistemleri

* Anormal trafigin belirlenmesi
— IDS

« Anormal trafik karsisinda gosterilen
aksiyonlar

—IPS
* IDP



Saldiri Tespit ve Engelleme
Sistemleri - SNORT

* 8 yiIl once baslayan sniffer projesi
— snort

« Snort ile anormal trafik tespiti
Ag temelli ve imza tabanli saldiri tesbiti

Snortsam ve snort-inline eklentileri
— Snortsam ile guvenlik duvarina kural ekleme

* Aclik kaynak kodlu
* Bir cok yonetim arayuzu
— acid-base, squil, Ids center



IDS Policy Manager
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VPN Hizmetler

* VPN(Virtual Private Network) Nedir ?
* VPN Cesitlert

— Ipsec VPN, L2TP, PPTP, SSL VPN
e |htiyaclarin belirlenmesi



IPSEC VPN

« Standart bir cozum

e Tam guvenlik

* Linux FreeSWAN/OpenSWAN
* OpenBSD Ipsec altyapisi
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PPTP Cozumu

Uctan uca tunelleme/sifreleme saglar
Microsoft destekli

Hizli, kolay yapilandirma kullanim tercih
sebebi

Windows isletim sistemi ile birlikte
iIstemcisi gelir.

Linux’lar icin pptpclient.sf.net
Sifreli kullanimi yeter seviyede guvenli



PopTop

PopTop (The PPTP server for Linux ) BSD,
Solaris

GPL Lisansli
Kolay kurulum ve yonetim

Microsoft uyumlu kimlik denetimi ve
sifreleme(MSCHAPv2, MPPE 40 - 128 bit RC4)

Eszamanli birden fazla kullanici destegi
Radius eklentisi ile samba ve |dap uzerinden
onaylama yapabilir.

- wwwioptop.org



OpenVPN

MultiPlatform SSL VPN Cozumu
— Linux,*BSD, Solaris, Windows...

Genis, anlasilir dokumantasyon

TCP/UDP tek port uzerinden calisir, NAT
sorunsuz

OpenSSL kutuphanesinin sundugu hersey..

Kolay kurulum ve yonetim
— GUI, konsol, Web
— |IPsec kompleskligi yok

* www.openvpn.net



OpenVPN Admin GUI
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Zayiflik Inceleme

» Guvenlik yoneticisinin agiklari kotu niyetli
Kisilerden once tespit etmesi

* Ethical Hacking
* Nessus, Nmap, nikto...



Nessus

‘98 yilinda Renaud Deraison tarafindan GPL olarak baslatildi
2005 Lisans degisikligi...
Istemci sunucu mimarisine gore calisir
Uzak ve yerel sistem guvenligi kontrolu
Uzak ve yerel sistem guvenlik tarama ozelligi
— Nessus yerel guvenlik taramasi yapabilen ilk Grun

— Windows, UNIX ve Mac makinelere login olarak gerekli
taramalari, eksik yamalari belirleyebilir

Web, GUI , konsol ile kolay yonetim

Guncel zayiflik veritabani(gunluk)

Bulunan aciklar icin detayli bilgi ve referans
8000~farkli zayiflik imzasi

NASL ile zayiflik tanimlama ozelligi

Bircok ticari kopyasi var



Proxy Hizmetleri

* Proxy (Vekil Sunucu) nedir?

e Kullanim amaci
— Internet kullanimi kisitlama
— Bandwith ayarlama
— Raporlama
— Guvenlik
— Virus tarama vs
— Squid, oops



Proxy Hizmetleri
Squid

g

http, https, ftp... icin Caching proxy
Seffaf proxy (transparent Proxy)ozelligl

ACL vyapisi ile gelismis kural tanima
imkan!

LDAP, AD, Mysql uzerinden kullanici
onaylama

ClamAv detegi ile birlikte WEB trafiginde
virus kontrolu

.R_edér;ector desteqi ile ek ozellikler..



Proxy Hizmetleri
Icerik Filtreleme

« |cerik kontrolu nedir?
« Ozglr bir ¢céziim:
 DansGuardian
— Herhangi bir Proxy ile ¢alisabilir
— Siteleri PICS(http://www.w3.0rg/PICS/) etiketleme
sistemine gore bloklayabilir
— MIME tipine ve dosya uzantisina gore filtreleme
yapabillir.
— Duzenli ifadeler ile URL filtreleme yapabilir.
— |P tabanli URL filtreleme
— Veritabanina uygun CSV formatinda log uretir.
— Belirli IP ve kullanici adina gore filtreleme



Hazir CD ler

» |htiyaca yonelik hazirlanmis dagitimlar
» Disksiz calisan surumler oldukca populer
* Knoppix ile baslayan Live CD seruveni..

« Hemen hemen her ihtiyaca yonelik Live
CD

— Oyun, Matematik, Firewall, Guvenlik,
Kurtarma, Router vs vs.

* Knoppix STD, Phlax, Whoppix, MonoWall



Tux Says:
Get FrozenTech's Linux CDs and DVDs

Just 99¢ to $1.99 per disc with 49¢ shipping

FrozenTech's LiveCD List
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Adresler

« EnderUnix Guvenlik E-Posta Listesi
— http://lists.enderunix.org



Yararlanilan Kaynaklar

 Nessus Web Sitesi; www.nessus.org

* Linux'un ag ve guvenlik hizmetinde sundugu olanaklar,
Huzeyfe Onal, www.enderunix.org/huzeyfe

« Nagios Web Sitesi; www.nagios.org



Sponsorlarimiz / Tesekkurler

* Acik Akademi Kitabevi
— http://www.acikakademi.com

 EnderSYS Yazilim Danismanlik
— http://www.endersys.com

* Sun Microsystems Turkiye
— http://tr.sun.com




Tesekkurler
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