ARPWatch

ARPWatch, arp bilgilerine bakarak ethernet araylizlerini kontrol eden programdir.

California Universitesi Lawrence Berkeley National Laboratory Network Research
Group’unda galismakta olan Craig Leres tarafindan yazilmistir.

California Universitesi’ne ait 6zel bir acik kaynak kod lisansina sahiptir.

Gelen ARP bilgilerini kendi veritabaninda tutar. PCap kuttuphanesini kullanmaktadir.

ARPWatch’u su sekilde kurabilirsiniz :

# wget ftp://ftp.ee.lbl.gov/arpwatch.tar.gz
# tar -zxvf arpwatch.tar.gz

# cd arpwatch-2.1al3/

#./configure

#make

#make install

make install komutundan sonra arpwatch ikilileri sisteminize kurulacaktir.

arpwatch calistirma parametrelerine bakarsak;

# /usr/local/sbin/arpwatch --help

Version 2.1al3

usage: arpwatch [-dN] [-f datafile] [-i interface] [-n net[/width]] [-r
file]

- d : debug secenegini aktif eder.

- f 1 MAC/IP adres veritabaninin tutuldugu dosyayi belirler. Ontanimli arp.dat
dosyasidir.

- i : arpwatch’un 6ntaniml dinleyecedi ag arayuzlni belirler.

- n : Dinlenecek agi belirtir.

- N : bogon hatalarinin mail ile raporlanmasini engeller.

- r : Onceden olusmus bir arp veritabanini kullanmak igin kullanilir.

ARPWatch, gelen arp bilgileri veritabaninda tutarak bunlar hakkinda cesitli yorumlar
ve karsilastirmalar yapar.

SYSLOG MESAJLARI

Arpwatch tim kayitlarini syslog ile tutmaktadir:



# tail -f /var/log/messages

Apr 26 09:20:26 gcknw073 arpwatch: ethernet mismatch 192.168.192.1
0:12:1:3:90:1c (0:0:5e:0:1:c9)

Apr 26 09:20:32 gcknw073 arpwatch: new station 192.168.2.36
O:c:fl:5e:1d:cb

Apr 26 09:20:54 gcknw073 arpwatch: ethernet mismatch 192.168.192.1
0:12:1:4:90:1c (0:0:5e:0:1:c9)

Apr 26 09:21:09 gcknw073 arpwatch: ethernet mismatch 192.168.203.1
0:12:1:4:90:1a (0:0:f4:0:1:cb)

Syslog mesajlarinin anlamlarina bakarsak:

MAC broadcast

Makinenin aga MAC Adresini broadcast yaydigini gosterir.

ip broadcast

Makinenin IP adresini aga broadcast yaydigini belirtir.

bogon

Kaynak IP adresinin yerel ada ait bir IP blogundan olmadigini belirtir.

MAC broadcast

Kaynak MAC adresinin hepsinin 0 ya da hepsinin 1 lerden olustugunu bildirir.

MAC mismatch

Kaynak MAC adresinin adres veritabanini ile uyusmadigini bildirir.

reused old MAC address

KAynak makinenin daha once goruldigu bir MAC adresini tekrar aldigini gosterir.
(flip-flop mesajlari olusturur.)

suppressed DECnet flip flop

flip flop mesajlarini olusturur. Bir MAC adresi iki ayri IP’de goruldigu zaman olusur.



HATA MESAJLARI

Arpwatch syslog ile tuttugu tim kayitlari mail ile bildirmez. Arpwatch’un bildirdigi 4
cesit mesaj vardir:
new activity

Bu MAC/IP adresi 6 aydan bu yana ilk defa agda anons edilmektedir.

new station

MAC adresi ilk defa aga dahil olmustur.

flip flop

Kaynak makinenin MAC adresi dedistiginde ya da bir MAC adresini birden fazla IP
kullandiginda olusur.

changed MAC address

Makine (host) yeni bir MAC adresi ile aga dahil olmustur.

ARPWatch'u galistirmadan 6nce arp veritabani olarak kullaniimak Uzere arp.dat isimli
bir dosya olusturmalisiniz. Daha sonra;

# /usr/local/sbin/arpwatch -N

Komutu ile arpwatch’u galistirabilirsiniz. arp veritabanini daha sonra kullanmak igin
arp.dat dosyanizi yedekleyebilirsiniz.

KAYNAKLAR:

[1] man arpwatch
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